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REPORT2.9.1—- SEGNALAZIONE PRESUNTE VIOLAZIONI

1. Obiettivi

La presente procedura ha l'obiettivo di definirelre responsabilita, nonché dettare protocolli di
prevenzione e controllo, in relazione alla Gestide#e Attivita Informatiche al fine di prevenire,
nell’esecuzione di tale attivita, la commissiongld#leciti previsti dal D.lgs. 231/2001.

In particolare, la presente procedura intende priexd verificarsi delle fattispecie di reato prete
nei seguenti articoli del D.Igs. 231/01 (a titolssuntivo, rimandandosi per I'analisi dettaglialifa
parte speciale del presente MOG 231):

- art. 640 ter c.p. — frode informatica (art. 24 B.1§31/01)
- delitti informatici e trattamento illecito di dgtrt. 24 bis D.lgs. 231/01);
- delitti in materia di violazione del diritto d’aut® (art. 25 novies D.Igs. 231/01)

- art. 260 bis D.Lgs. 152/06 commi 6, 7 e 8 — sistanfarmatico di controllo della
tracciabilita dei rifiuti (art. 25 undecies D.L¢g&31/01)
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- art. 648 c.p. —ricettazione (Art. 25 octies d.31/01).

La presente procedura € altresi volta a prevehireato di cui all’art. 416 c.p. (associazione per
delinquere), laddove finalizzato alla commissiorerdati di cui sopra.

2. Destinatari

| reati di cd. “criminalita informatica” (quali qlle in precedenza indicati) prevedono quale
presupposto la disponibilita di un terminale e daareta disponibilita di accesso alle postazioni di
lavoro.

Pertanto, i Destinatari della presente procedurmeandividuati in_tutti coloro che utilizzano un
personal computer e/o hanno accesso alla posteoalet e/o utilizzano programmi informatici e/o
hanno accesso ad internet, in particolare:

v' AD - Datore di Lavoro ex D.Igs. 81/08 - Gestore @&ntale - Delegato in materia fiscale -
Delegato in materia urbanistica e vincolisticaatlamento dei dati personali

v' Direttore Generale

<

Assistente di direzione

v" Procuratore — Responsabile della Direzione Amnmamsdne, Finanza e Controllo di
Gestione - delegato ex art. 16 D.Lgs. 81/08 (perdgria direzione)

<

Amministrazione finanza e controllo

<

Procuratore — Responsabile della Direzione Perspiaiganizzazione e Sistemi - delegato
ex art. 16 D.Igs. 81/08 (per la propria direzione)

Personale organizzazione sistemi

Personale Organizzazione Sistemi - Sistemi inftixmna

Servizio appalti e Approvvigionamenti

Servizio Appalti e Approvvigionamenti - Area Appalt

Procuratore - Responsabile Area Approvvigionameiiagazzino
Servizio appalti e approvvigionamenti — Approvvigganenti e magazzino
Responsabili Amministrativo del Procedimento (RAP)

Responsabili Tecnico del Procedimento (RTP)

Responsabile Unico del Procedimento (RUP)

AN N NN N D N N NN

Procuratore — Responsabile della Direzione Senithiwo Integrato - delegato ex art. 16
D.lgs. 81/08 (per la propria direzione)

<

Procuratore — Responsabile della Direzione Igien®i&ntale - delegato ex art. 16 D.Igs.
81/08 (per la propria direzione)

v' Procuratore - Responsabile del Servizio Gestiorler€a delegato ex art. 16 D.lgs. 81/08
(perla propria direzione)

v' Rappresentante della Direzione - Sistemi di Gest{@unalita Ambiente e Sicurezza
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v' Medico competente
v' Consulente IT

3. Processi aziendali coinvolti

| Destinatari della presente procedura, per qudl@ea ai fini della prevenzione dei reati pocanzi
menzionati, partecipano alla gestione delle aétivibformatiche principalmente (ed a titolo
esemplificativo) attraverso i seguenti processeadali:

- gestione e utilizzo dei sistemi informatici e defformazioni aziendali (gestione del profilo
utente e del processo di autenticazione, gestiopmptezione della postazione di lavoro,
gestione degli accessi verso l'esterno, gestiopeotezione delle reti sicurezza fisica dei
sistemi informatici);

- utilizzo della posta elettronica e della rete Inegy

- gestione delle autorizzazioni e delle licenze dgpammi software e banche dati.

4. Protocolli di prevenzione

Ogni attivita svolta con l'ausilio del mezzo infaatico deve avvenire nel rispetto della normativa
vigente, della normativa in materia di diritto dfaxe, copyright e privacy, nonché nel rispetto di
tutta la normativa nazionale ed internazionale eamente I'utilizzo dei mezzi informatici.

La societaadotta misure tecniche ed organizzative adegudte &d attuare in maniera efficace i
principi di protezione dei dati. In particolaregiiite assicura:

— il trattamento dei dati personali in modo lecitotretto e trasparente,
— laraccolta dei dati personali per finalita deteraté esplicite e legittime,

— la conservazione dei dati personali in una forma cbnsenta lidentificazione degli
interessati per un arco di tempo non superior@aseguimento delle finalita per le quali
sono trattati,

— il trattamento in maniera da garantire un’adegumatairezza anche mediante misure
tecniche e organizzative atte a evitare trattameoti autorizzati o illeciti, nonché la
perdita, la distruzione o il danno accidentale.

L’'uso dei supporti informatici, della posta elettica, dei programmi informatici, della rete interne
deve avvenire conformemente nel rispetto di quantwisto nelle procedure del Sistema Integrato
Qualita, Ambiente e Sicurezza, integralmente rictaige per quanto di competenza.

Si precisa che API svolge una serie di servizivmra di DGN (controllata), APE, APER e ASST
come da contratti agli atti della Societa, cuiisianda nella loro formulazione attuale e nelle loro
eventuali successive modifiche (di cui 'OdV degsere tempestivamente informato), tra i quali:

- iservizi informatici.

Al fine di consentire un efficace controllo sui papti di service, APl e DGN (controllata) nonché
le societa contrattualmente legate da un contrditgervice (APE, APER e ASST) adottano
MOG231 e Codice Etico speculari, agevolando laromébilita e 'omogeneita delle procedure.
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Pertanto, nello svolgimento dei servizi informafixestati a favore della controllata nonché delle
societa legate da apposito contratto di servicd, @ARenuta ad osservare la presente procedura,
unitamente agli eventuali ulteriori presidi previstl MOG 231 di DGN, APE, APER ed ASST.

| rapporti di service tra APl e DGN, APE, APER e $Ssono regolati nell’apposita procedura
(proc. 13) del presente MOG 231, cui si fa rinvio.

4.1. Documentazione integrativa

La presente procedura richiama ed integra quardaodgciplinato nellambito della seguente
documentazione:

» Codice Etico
» Poteri deleghe e procure
» Contratti di service

» Sistema Integrato Qualita, Ambiente e Sicurezza, particolare — ma non esclusivo —
riferimento:

0 Procedura Operativa PO.043tilizzo delle infrastrutture informatiche aziendal
0 lIstruzione tecnicdRegolamento gestione PEC”

o Altre procedure del presente MOG 231 cui si rinypg&r quanto di competenza, con
particolare — ma non esclusivo — riferimento a:

- procedura 1 (gestione dei rapporti con I'OdV) peamfo attiene i flussi informativi
verso I'OdV e tra gli OdV della societa controllaéadelle societa contrattualmente
legate da un rapporto di service;

- procedura 5 (gestione dei rapporti di industriaomimercio) per quanto attiene il
rapporto con le altre imprese;

- procedura 10 (gestione dei rapporti consulenziadl) quanto attiene la gestione del
rapporto con il consulente informatico;

- procedura 13 (gestione dei rapporti infragruppo gedvice) per quanto attiene i servizi
informatici prestati in forza del contratto di siee:.

4.2. Procedure da applicare
Ai fini della prevenzione dei reati di cui al D.Ig&31/01, occorre segnatamente:
a) gestione delle postazioni informatiche

- catalogare tutte le macchine presenti evidenziafldsoftware caricato, indicando
'eventuale data di scadenza delle singole licenze;

- introdurre protezioni in grado di limitare I'accessi siti internet contenenti materiale
pedopornografico;

- dotare ogni postazione informatica di password @etzzata abbinata allo username
dell'utente, predisponendo la registrazione di Gpuesso;
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- dotare ogni postazione informatica abilitata alfeg€so ad internet di password
personalizzata abbinata allo username dell’'utgmtedisponendo la registrazione di ogni
accesso;

- dotare ogni postazione informatica di meccanisnstdnd-by protetti da password abbinata
a username, al fine di evitare I'utilizzo indebdsella macchina in caso di allontanamento
temporaneo dell’'utente;

- modificare le password almeno semestralmente.

b) protezione dei sistemi informatici o telematicieeentuali danneggiamenti

A seguito dell’entrata in vigore, in data 5.04.2008lla Legge 18 marzo 2008 n. 48, attuativa della
Convenzione del Consiglio d’Europa in tema di cnatita informatica, ai fini della prevenzione
dei reati cosi introdotti ai sensi del D.Igs. 2802, in uno con quanto dettato sopra, occorre:

- individuare le persone fisiche abilitate all’acaeasserver aziendale;
- individuare le persone fisiche abilitate all’acaeassistemi informatici e alle banche dati;

- esplicitare i sistemi informati e telematici e lelative banche dati accessibili, vietando
'accesso a quelli non espressamente indicati;

- esplicitare i limiti di azione delle persone sudéetll'interno dei sistemi telematici e delle
banche dati, predisponendo misure tecniche ed mzmive adeguate volte ad attuare in
maniera efficace i principi di protezione dei dati;

- segnalare allOdV le eventuali anomalie che dowessessere riscontrate nel corso
dell'accesso ad un sistema informatico e telematicealendosi del Report di cui alla
procedura 1 Report 2.1.1. Flussi Informativi verso I'Ofi\dévvero in altra forma scritta
comunque idonea.

c) predisposizione o utilizzo di documenti informagiabblici aventi efficacia probatoria

Nel caso di predisposizione o uso di documentirmédici integranti atto pubblico, copia autentica
elo attestato, occorre:

- verificare la provenienza e la veridicita del doemto e del suo contenuto;

- conservare il documento cartaceo e la relativa mhecazione cartacea probante la
veridicita del suo contenuto e la sua provenieredddascicolo di competenza (da costituirsi
necessariamente all’atto della predisposizionelltutiézzo di un documento informatico di
cui sopra qualora esso non faccia parte di undakrigia esistente — ad esempio archivio
fatture);

- arrestare il procedimento di predisposizione,2#di o invio allorquando la provenienza e/o
la veridicitd del documento o del suo contenutmaidubbi, nonché informarne senza
indugio le competenti autorita aziendali e 'OdVhazzo di apposito report (avvalendosi del
Report 2.9.1 — Segnalazione Presunte Violaziovwero mediante altra forma scritta
comunque idonea).

E fatto divieto di proseguire nell’'operazione is@sza di autorizzazione del Direttore Generale.
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d) tutela del diritto d’autore

- nel caso si ravvisi la necessita di apposito pmogna non gia caricato sulla macchina in uso
(previa regolare licenza), inoltrare una richiest&esponsabile di settore affinché trasmetta
la relativa richiesta di acquisto in forma scriftiaServizio Appalti e Approvvigionamenti
che provvedera nel rispetto della Procedura diiGestdegli affidamenti di lavori, servizi e
forniture (proc. 3) del presente MOG 231,

- aggiornare tempestivamente il catalogo dei sistamormatici in uso, a seguito di
implementazione degli stessi in ragione dell’actguds nuovi programmi.

E fatto divieto a ciascun operatore di postaziorferinatica di scaricare da internet programmi,
files od applicazioni, anche se catalogate comee“ttownload”.

5. Attivita del’lODV
Premessi i generali poteri di iniziativa e conwpllOdV ha facolta di:
- prendere visione di tutti i documenti concerneatjéstione delle postazioni informatiche;

- accedere ai documenti telematici inviati, al fineverificare la loro coincidenza con gli atti
originali cartacei ovvero con i dati sulla base deali & stato predisposto il documento
telematico;

- verificare la corrispondenza tra i programmi dicaia come installati sul PC e quelli
effettivamente presenti;

- verificare le licenze dei programmi installati 1.

6. Disposizioni finali

Tutte le funzioni aziendali coinvolte hanno la rsgabilita di osservare e far osservare il contenut
della presente procedura.

Ciascun Destinatario & tenuto a comunicare temyasgnte all’OdV, oltre a quanto espressamente
previsto dalla procedura di Gestione dei Rappami KOdV (Proc. 1), ogni presunta violazione di
guanto previsto dalla presente procedura a mezzapgosito report Report 2.1.1 — Flussi
Informativi verso I'OdY ovvero in altra forma scritta comunque idonea.

La violazione della presente procedura e dei shblighi di comunicazione costituisce violazione
del MOG 231 e illecito disciplinare passibile dngebne ai sensi di legge e del contratto collettivo
nazionale di lavoro applicabile.



